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 کيهاننه سامای استفاده از مزايا

 کاربران چند عاملي هويت احراز و شناسايي 

  ارتباطيشبکه تامين محرمانگي ترافيک 

  ارتباطيشبکه تامين صحت ترافيک 

  ،مولفه های بومي امنيتي )پروتکل

 الگوريتم،توکن(

 شبکهمنابع حساس  به دسترسي کنترل 

  شبکه خدمات از استفاده مشي خطتعيين 

 ارايه سرويسهای امنيتي بصورت شفاف 

 

 دسترس پذيری بالا 

 شبکه به اتصال کنترل 

 هاشبکه در تفکيک 

 نشست مهلت انقضای 

 ارتباط زمان ساختن محدود 

 اطلاعات به دسترسي کنترل 

 دور راه از کار حساس هایسيستم جداسازی 

 کيهان یويژگيها

 

 

 در سکوهای مختلف کيهان کلاینتبکارگيری امکان 
  ويندوز 

 لينوکس 

 اندرويد 

 

 

 احراز اصالت کاربران
 حمايت از پروتکل احراز اصالت اختصاصي شده 

 (کاربر برای سرور و سرور برای کاربر) دوسويه اصالت احراز 

  چندحمايت از تکنيکهای احراز اصالت ( عاملي کاربرانMFA) 

 احراز اصالت مبتني بر توکن امنيتي سخت افزاری 

 احراز اصالت مبتني بر توکن مجازی 

  احراز اصالت بر اساس ارسالOTP  از طريقSMS 

 )احراز اصالت کاربر بر اساس اثر انگشت )در نسخه اندرويد 
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 کنترل دسترسی کاربران 

 حفاظت تحت سرورهای شبکه به نفوذ از جلوگيری کاربران و دسترسي کنترل 

 امکان تعريف سياست در سطح گروه و کاربر 

  5تعريف سياستهای دسترسي بر اساس-Tuples 

 سياستهای دسترسي پويا و ديناميک 

 

 
 

 شبکه اختصاصی مجازی

 هشبک لايه در اختصاصي تونلينگ پروتکل يک بر مبتني هاداده صحت و محرمانگي 

 (مشتری توسط سفارش قابل) بومي و استاندارد صحت و رمز هایالگوريتم از استفاده 

 بيت 252 کليد طول با رمز هایالگوريتمبا  اصالت احراز و تونلينگ هایپروتکل امنيت 

 تعريف امکان LAN شده توزيع و متمرکز صورت به امن مجازی های 

 

 
 

 آتش دیواره

 حفاظت تحت سرورهای شبکه به نفوذ از جلوگيری 

 کنترل ترافيک عبوری به شبکه تحت حفاظت 

 

 چک سلامتی سيستم کاربر قبل از دسترسی به سرورهای سازمان
 قابليت تنظيم سياستهای امنيتي سازمان برای سيستم کاربر قبل از دسترسي به سرورها 

  مجازی/واقعي()نوع و نسخه، تاريخ آخرين بروزرساني، سيستم عامل وضعيتبررسي 

 )بررسي وضعيت آنتي ويروس )فعال/غير فعال، بروز بودن 

 )بررسي کاربر )ادمين بودن، عضو دامين بودن 

 ( هاروسهپ اي یکاربرد یهابرنامه، هاسيسروعدم اجرا  اياجرا بررسي پردازه های سيستم) 

 فعال/غير فعال بودن( بررسي وضعيت فايروال سيستم کاربر( 

  بررسي بسته/باز بودن پورتهایTCP/UDP 

 فايل/فولدر خاص روی سيستم کاربر يا عدم وجود بررسي وجود 
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 مدیریت از راه دور سيستم کاربران
 امکان اعمال فرمانهای مديريتي توسط کيهان بر روی سيستم کاربران 

 (باز يا بستن کنترل از راه دور سيستم) کنترل از راه دور 

 فايل از مسير مشخص آپلود / دانلود 

 حذف، خواندن و نوشتن مقداری در رجيستری  

 

 

 سترس پذیری بالاد
 خرابي برابر در مقاومت و بالا دسترسي قابليت 

 کيهان سرور چند روی بر بار توزيع امکان 

 کيهان افزونه سرورهای بين ما خودکار سازیهمگام امکان  

 

 
 

 سامانه های مدیریت رخداد و حوادث امنيتیتعامل با 
  برای سامانه های  ی مربوط به کاربرانارسال رخدادهاامکانSIEM )نظير راوين( 

  امکان دستورپذيری از سامانهSIEM در راستای قطع فعاليت کاربر 

 ارايه گزارشات متنوع تحليل ترافيک کاربران 

 

 
 

 ای شبکه ویژگيهای

 هادهندهسرويس و کاربردها ديد از سيستم شفاف عملکرد 

 از پشتيباني NAT و DNAT  

 نظير مشابه امنيتي هایپروتکل ساير به نسبت ترافيکي کم سربار IPsec 

  هابستهامکان فشرده سازی 

  امکان دستورپذيری از ساير سامانه های امنيتي سازمان مانندSIEM  در راستای

 قطع فعاليت کاربر و يا گزارشات متنوع

 



 

 (5)  

 

 
 

 مدیریت کاربران
 امکان گروهبندی کاربران 

 کاربران برای، تاريخ و ساعت انقضا کار زمان تعيين امکان 

 از ایبازه يا و خاص کامپيوتر روی بر کار برای کاربر کردن محدود امکان IPها 

 مياني مديران اختيارات مدير در سامانه بهتفويض  امکان  

 

 
 

 سياستهامدیریت 
 کاربر هر برای دسترسي کنترل قوانين و امنيتي هایسياست تعريف امکان 

 برانگروههای کار برای دسترسي کنترل قوانين و امنيتي هایسياست تعريف امکان 

 امنيتي هایسياست بندیگروه امکان 

 

 
 

 مدیریت رخدادها
 کاربران خروج و ورود از رويدادنگاری 

 ان سيستممديرانجام گرفته توسط  هایتراکنش رويدادنگاری از 

 رويدادنگاری سيستم به رويدادها ارسال امکان Syslog Server  و مانيتورينگ

 (SNMPسيستم )

 

 
 

 بروزرسانی خودکار
 کاربریافزار روز رساني خودکار نرمامکان به 

 

 
 

 کاربران هایرویدادهای اتصالی و دسترسی از تحليلی گزارشات

 اعتس دقيقه، ريزدانگي با حفاظت تحت سرورهای به کاربران دسترسي ميزان از گزارش 

 کاربران روی بر فيلترگذاری امکان با روز و

 قيقه،د ريزدانگي با کاربران توسط کيهان حفاظت تحت سرورهای به دسترسي از گزارش 

 روز و ساعت

 اندکرده مبادله را ترافيک بيشترين که کاربری 11 از گزارش (Top 10 users) 
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 شده مبادله آنها با ترافيک بيشترين که سروری 11 از گزارش (Top 10 servers) 

 سيستم مصرفي باند پهنای کل ميزان از گزارش 

 سيستم استفاده پر هایپورت و هاپروتکل از گزارش 

 امکان Export شده مشاهده جداول و نمودارها کليه  

 

 کيهان یکاربردها

 

  

  

  

 Remote Desktop 

 VLAN 

  

 
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 سامانه کيهان یاجزا

 

 سامانه سرور کيهان

 

 

 نرم افزار کلاينت کيهان

 

 

 

 نرم افزار مديريت کيهان

 

 

 سامانه تحليل ترافيک کيهان

 
 

 


