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تهدید مانای پیشرفته
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زیرساخت های حساس و حیاتی
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ازهاستفادباچندمرحله ای،حملاتطریقازاطلاعاتی،مهممنابعوبالامهارتسطحبامهاجمینی
ایمأموریتیکپیشرفتازجلوگیرییااطلاعاتخروجآگاهی،هدفباحمله،مختلفابزارهای

.[USAF2006]سیستمدروندسترسییاوبرنامه
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خواصّ حملات مانای پیشرفته

امیر محمدزاده لاجوردی 3بررسی آناتومی و چند نمونه حمله مانای پیشرفته

[ Auty2015 , Chen2014]خواص حملات مانای پیشرفته

ترکیبیخاص منظوره

سطح پایین

چند مرحله ای

آهستهتوزیع شده
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حملات مانای پیشرفته کشف شده

امیر محمدزاده لاجوردی ۴بررسی آناتومی و چند نمونه حمله مانای پیشرفته
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مقایسه حملات سنتی با حملات مانای پیشرفته
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پیشرفتهحملات مانایحملات سنتی

انفرادیاکثرامهاجم

:گروهی از افراد
فوق العاده سازمان یافته•
ماهر•
هدفمند•
بخوبی تامین شده•

هدف حمله
اکثرا سیستم های شخصی

تاکید بر روی سوژه  )غیر مشخص 
(  ندارند

خاصسازمان های
زیر ساخت های حیاتی

سازمان های دولتی
سازمان های تجاری

انگیزه حمله
سود مالی

 هایشاننشان دادن توانایی
منافع استراتژیک

مزایای رقابتی

رویه حمله
تک اجرا

smash and grab
کوتاه مدت

تلاش های مکرر
آهسته-سطح پایینحملات 

مدتبلند
وقف دادن خود برای مقابله با سیستم دفاعی
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خط مشی امنیتی

بیان مجازها(:بسته)خطمشیمثبت•

بیان غیرمجازها(:باز)خطمشیمنفی•

(با فرض خط مشی امنیتی باز)نقضصریحخطمشیامنیتی•

(با فرض خط مشی امنیتی باز)نقضضمنیخطمشیامنیتی•

امیر محمدزاده لاجوردی ۶بررسی آناتومی و چند نمونه حمله مانای پیشرفته
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(مثال)خط مشی امنیتی 
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روش های کشف حملات مانای پیشرفته

[Balduzzi,2013]سامانه اسپونگ •

میلیون کاربر۲۰: جامعه آماری•
بر پایه ترکیب خوشه بندی و •

همبسته سازی گره ها

، URLمعیارهای خوشه بندی بر اساس •
IP(نفت وگاز)و محل اشتغال کارمندان

 ,Liu]موتور جستجوی مبتنی بر امضاء •

2013]

بهره گیری از بستر هدوپ با هدف •
گیگابایت اطلاعات در دو ۴۴۰پردازش 

ثانیه

[Quader,2015]کاوش قواعد انجمنی •

افزایش دقّت •
ساعتی۶استفاده از پنجره های زمانی •

امیر محمدزاده لاجوردی ۸بررسی آناتومی و چند نمونه حمله مانای پیشرفته
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رفتهنمودار رشد پژوهش های صورت گرفته در خصوص حملات مانای پیش
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Sauronپروژه 

  چارچوب ماژولار با هدف جاسوسی طولانی مدت

 استفاده از الگوریتم های قوی رمزنگاری مانندRC6،RC5،RC4،AES،Salsa20 

ساخت  سرقت کلیدهای رمزنگاری، فایل های پیکربندی و آدرس آی پی کارگزارهای زیر

 عبور ازAir-Gap Network

بهره برداری از کانال های مجاز توزیع نرم افزار برای انتشار در شبکه های آلوده

امیر محمدزاده لاجوردی ۹بررسی آناتومی و چند نمونه حمله مانای پیشرفته
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قربانیان

 ایی  سازمان آلوده در روسیه، ایران، رواندا و احتمالا تعدادی از کشورهای ایتالی3۰بیش از
زبان

دولت•

مراکز تحقیقات علمی•

مراکز نظامی•

مراکز مالی•

ارایه دهندگان خدمات مخابراتی•

امیر محمدزاده لاجوردی ۱۰بررسی آناتومی و چند نمونه حمله مانای پیشرفته
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نام مولّفه ها
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شرکت مرتبط نام بدافزار پنهان شده

Kaspersky Lab Kavupdate.exe, kavupd.exe

Symantec AssaWrapper.exe, symnet32.dll

Microsoft KB2931368.exe

Hewlett-Packard Hptcpprnt.dll

VmWare VMwareToolsUpgr32.exe



۱۷/

جع بندیراهکار پیشنهادیکارهای پیشینشرح  مسألهادبیات موضوعمقدمه

Big4CIP

امیر محمدزاده لاجوردی ۱2بررسی آناتومی و چند نمونه حمله مانای پیشرفته

ثبت تمام وقایع و تحلیل داده هاای حجایم جهات حفااات از زیرسااخت هاای       
حساس

Chunkwa (Map-reduce Based)
Log Bus
Splunk
….
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نقطه صفر

امیر محمدزاده لاجوردی ۱3بررسی آناتومی و چند نمونه حمله مانای پیشرفته

:جمع آوری داده در سه دسته

.Iداده های مرتبط با عملکرد دستگاه و سیستم
CPU & Memory Usage. میزان مصرف منابع و داده های شبکه 

.IIداده های محیطی
...سیستم خنک کننده و. رطوبت. تغییرات دما

.IIIداده های عملیاتی
های نرم افزاری تولید شده توسط ابزارهالاگتمام 
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رهگیری عمیق رویدادها
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رویدادهای شبکه
هسطح دستگاه های شبکسطح سیستم عامل

رویدادهای سیستمی
سطح کاربر
سطح هسته

نظاره گر ماشین مجازی
سطح دستورات اسمبلی

NDISTDIPort Mirroring

ویاتزریق کتابخانه پیوند پ Csrss.exe

فیلتر درایورها Win32k.sys

افزایش سطح رهگیری
افزایش عمق رهگیری

دستکاری ماشین مجازی Mm Functionsافزایش عمق رهگیری
Intel VT&Pin عمق رهگیری-افزایش سطح درایورهای هسته
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موجود  چالش های 
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 ناهمگنوجود منابع داده ای متمایز و
داده خامگیگابایت۱۶.۶: گره ۱3۰۰•

نظارت در سطح دانه بندی پایین
مشخص کردن دارایی ها و ارزش گذاری آن ها•

حمله  مدلسازی
Attack Modelتحلیل و یافتن رابطه بین داده ها توسط •

پردازش برخط



۱۷/

[Auty,2015] M. Auty, “Anatomy of an advanced persistent threat,” Network Security, no. 4, pp. 13–16, 2015.

[Chen,2014] P. Chen, L. Desmet, and C. Huygens, “A study on advanced persistent threats,” Communications and Multimedia Security, vol. 8735, pp. 63–72, 2014.

[Jeun,2012] I. Jeun, Y. Lee, and D. Won, “A practical study on advanced persistent threats,” Computer applications for security, control and system engineering, pp. 144–
152, 2012.

[Christopher,2011] A. D. Christopher Alberts, “Managing Information Security Risk,” Organization, mission, and information system view, 2011.

[Kushner,2015] B. D. Kushner, “The Real Story of Stuxnet Milestones in Malware,” IEEE Spectrum, pp.4–7, 2015.

[Jorgensen,2009] P. C. Jorgensen, Modeling Software Behavior: A Craftsman’s Approach. CRC Press,2009.

[Morin,2002] B. Morin, L. Mé, H. Debar, and M. Ducassé, “M2D2: A formal data model for IDS alert correlation,” Lecture Notes in Computer Science (Recent Advances in
Intrusion Detection), vol. 2516, pp. 115–137, 2002.

[Alazab,2010] M. Alazab, S. Venkataraman, and P. Watters, “Towards understanding malware behavior by the extraction of API calls,” in Proceedings of the 2nd
Cybercrime and Trustworthy Computing Workshop, pp. 52–59, 2010.

[Shiravi,2012] A. Shiravi, H. Shiravi, M. Tavallaee, and A. A. Ghorbani, “Toward developing a systematic approach to generate benchmark datasets for intrusion detection,”
Computers and Security, vol. 31, no. 3, pp. 357–374, 2012.

[Bowring,2003] J. F. Bowring, J. M. Rehg, and M. J. Harrold, “Software Behavior : Automatic Classification and its Applications,” Georgia Institute of Technology, 2003.

[Lo,2009] C. Lo, D. and Cheng, H. and Han, J. and Khoo, S.C. and Sun, “Classification of Software Behaviors for Failure Detection : A Discriminative Pattern Mining
Approach,” in Proceedings of the 15th international conference on Knowledge discovery and data mining, vol. 73, no. 2, pp. 557–565, 2009.

[Stevenso,2010] A. Stevenso, Oxford Dictionary of English. Oxford University Press, 2010.

[Zhang,2008] C. Zhang, Behavior Models for Computer Programs: Understand and Improve Software Behavior by ProgramAnalysis, Statistical Modeling, and Adaptive
Management. VDM Verlag, 2008.

[Jacob,2008] G. Jacob, H. Debar, and E. Filiol, “Behavioral detection of malware: From a survey towards an established taxonomy,” Journal in Computer Virology, vol. 4, 
no. 3, pp. 251–266, 2008.

[Sandhu,1994] R. S. Sandhu and P. Samarati, “Access Control: Principles and Practice,” Communications Magazine, vol. 32, no. 9, pp. 40–48, 1994.

مراجع

امیر محمدزاده لاجوردی ۱۶بررسی آناتومی و چند نمونه حمله مانای پیشرفته


